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I. INTRODUCCION

Tal como lo prescribe la Regla 6.3 de las Reglas de Procedimiento, las preguntas aclaratorias deben referirse
a asuntos cuya dilucidacién sea relevante para resolver el caso hipotético. Habida cuenta de dicha
prescripcion, los siguientes criterios han guiado la elaboracion de las respuestas a las preguntas aclaratorias:
a) la finalidad de las preguntas aclaratorias es ofrecer informacién sobre aspectos oscuros o incompletos
del caso; b) las respuestas buscan no incorporar elementos adicionales innecesarios que puedan confundir
a los equipos; y ¢) no se contestan preguntas que deben o pueden ser objeto de andlisis por parte de los

equipos.

Asi mismo, de acuerdo a la Regla 6.3 de las Reglas de Procedimiento, cada equipo puede enviar hasta un
maximo de siete preguntas. Sin embargo, varios de los equipos han excedido significativamente este numero
maximo. Ante esta circunstancia la Organizacién ha decidido, de manera excepcional, en aplicacion de la
Regla 18, responder en la presente edicién del Concurso hasta un maximo de 10 preguntas por equipo en
el orden en el que han sido enviadas. Asi mismo, se recuerda a los equipos limitar en futuras ediciones el

numero de las preguntas aclaratorias al maximo de 7 recogido en la Regla 6.3.

Se recuerda a los equipos que deberan abordar exclusivamente las cuestiones del caso enunciadas en la
‘Decision sobre el alcance de la confirmacion de cargos’ (en adelante, la Decisién’), dictada el 1 de Octubre

de 2024.

II.LRESPUESTAS A LAS PREGUNTAS ACLARATORIAS DEL CASO

1. Tomando cémo punto de partida el antecedente de hecho numero 7, en relacién al acuerdo de
Istacracia ¢Cual es el contenido del mismo, que el Consejo de Seguridad, aseguro su cumplimiento,
mediante sus facultades tendientes al mantenimiento de la paz y la seguridad internacional en 1975,

y exactamente cémo se logro el cumplimiento de dicho acuerdo?

R/ El Acuerdo de Istacria establecid los pardmetros basicos del gobierno de Jacardn, que sobreviven hasta este punto.
Entre ellos, se encuentra la independencia de Jacardn como Estado soberano y republicano, sin vinculos de
dependencia con el Gran Ducado de Cayania, y la configuracion de un gobierno de unidad nacional que existiria
hasta las elecciones de 1977. Las Naciones Unidas intervinieron en la organizacion civil de estas elecciones a través
de la Administracion Temporal de Naciones Unidas sobre el Antiguo Vigeondado de Jacardn.
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Cunando Cayania buscd invadir nuevamente Jacardn en 1976 con la intencion de reimponer al Gran Dugue como
Viizeonde de Jacardn y eliminar elementos del gobierno jacarense, el Consejo de Seguridad intervino, estableciendo un
blogueo de armas a Cayania y aportando fuergas de paz en la Mision de Naciones Unidas para la Estabilizacion
de Jacaran (MINUE)]). Estas medidas permitieron el desarrollo pacifico de la democracia jacarense y evitaron una

invasion guacayense.

Atendiendo a los antecedentes de hecho nimero 10y 12, :Cuales fue la postura de la Organizacién
Mundial del Comercio a las repetidas quejas de Cayania ante la politica comercial de Jacaran y que
recomendaciones emit{o?

R/ La OMC llané a consultas a ambos Estados. Sin embargo, Jacardn fue vehemente en las razones juridicas gue
le asistian para imponer limitaciones a la inversion extranjera. Hasta el momento, la OMC no ha emitido una

decisidn definitiva.

En el antecedente nimero 14, se hace referencia a una reunién del Estado Mayor de Cayania, en
donde se mencionan una serie de “descubrimientos recientes” con relacion al alto desarrollo militar
de Jacaran ¢Cudles fueron los medios por los que Cayania obtuvo esta informacién? y si fuese
verdad la trasgresion que se alega sobre su barrera de alta seguridad del ministerio de defensa ¢por

qué no se denuncié la misma?

R/ La SIG obtuvo y confirmd la informacion reportada a través de diversas fuentes y canales de inteligencia.
No se conoce si existieron razones para gue Cayania no ‘denunciara’ la injerencia aludida dicho pdrrafo.

En relacién a los hechos 15 y 17 en especifico a la creacién del Proyecto sombra y el posterior
resguardo de la fuerzas de Jacaran del Buque BVSA :Cuiles fueron las facultades y funciones
especificas del Estado Mayor (el comandante de Aviacién, el comandante de las Fuerzas Terrestres,
el Comandante de la Real Marina y el Comandante de Ciberdefensa) y demas miembros adjuntos
(Magnolia S.A.) al proyecto sombra, tanto en la planificacion, desarrollo, estrategia, organizacion e
implementacién del proyecto sombra y alguno de ellos fungié como fuente oficial para los medios
nacionales que especularon sobre la intencion de Jacaran para desmantelar el hardware del buque
BVSA, con el fin de obtener informacién restringida?

R/ Tal como surge de los hechos del caso, una vez aprobado por las autoridades competentes, el Proyecto Sombra
fue planeado y dirigido por el Comando de Ciberdefensa de Cayania, en conjunto con expertos de Magnolia S.A.

Toda otra informacion disponible se encuentra ya incluida en los hechos del caso.

Respecto a la filtracion de un hacker anénimo a la que se refiere el hecho 26 ¢En qué consistia y
cudles son los puntos focales del acuerdo “secreto” entre Cayania y Jacaran difundido en la Navidad
del 2021 por un hacker anénimo, reconocido en existencia por el presidente electo de Cayania
Martin Caucales?
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R/ Toda la informacién disponible se encuentra ya incluida en los hechos del caso.

6. En relacién al antecedente procesal 35 ¢Cudles fueron los argumentos o criterios de la sala para
negar la solicitud de 13 de las 133 de las victimas del apagén del 30 de enero del 2024 en Nueva

Esperanza?

Conforme a la regla 89 de las Reglas de Procedimiento y Prueba y la prictica de las Salas, luego de recibir
presentaciones de la Secretaria y de la Defensa, la Sala rechazd 13 de las solicitudes al entender que estas no
Justificaban que el/ la solicitante habia padecido personalmente un daiio directo o indirecto como resultado de uno o

varios de los crimenes incluidos en la orden de arresto del Serior Joselino Aranguidez.

7. Solicitud de mapa.
a. Deacuerdo a los hechos enunciados, podrian proporcionar un mapa detallado que incluya
la ubicacién de la capital de Jacaran (Mintra), la contigliidad geografica entre Jacaran y
Cayania, la ubicaciéon de Nueva Esperanza (una de las ciudades principales de Jacaran,
como se menciona), el territorio maritimo de Jacaran, el territorio maritimo de Cayania, la
ubicacién de la base naval de Jacaran y el lugar en Jacaran donde se resguardé el buque

guacayense.
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8. ¢Qué detalles especificos contiene el recuento de los eventos y daflos presentado por Jacaran a la
Fiscalia de la CPI? :Hay evidencia adicional que no se haya mencionado explicitamente?
¢Hay q ok

R/ Toda otra informacion disponible se encuentra ya incluida en los hechos del caso.

9. ¢Qué justificacién dio Cayania al no proporcionar informacién dentro del plazo de 30 dias del
articulo 18 del ECPI?

R/ La respuesta fue remitida por carta a la Fiscalia informando lo mismo que comunicd el portavoz; del gobierno
guacayense en el parrafo 30 de los bechos del caso.

10. ¢Qué pruebas presentd el portavoz del gobierno guacayese para respaldar su afirmacién de que la
situacion fue resuelta mediante un acuerdo bilateral?

R/ En rueda de prensa realizada el 26 de febrero de 2023, el portavoz, del gobierno guacayese expresd la postura
del gobierno. No presentd prucba.
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¢Cual fue la razén por la que 13 solicitudes de participacioén de victimas fueron rechazadas?
Véase respuesta a la pregunta 6.

¢Qué fundamentos legales especificos invocd Martina Clementina Caserén al afirmar que goza de

inmunidad como jefa de Estado?

R/ la presidenta Martina Clementina Caseron no presentd argumentos en el marco de la orden de la CPI,
simplemente anuncid pitblicamente en rueda de prensa su decision de no acogerse a la orden de la CPL

¢Qué argumentos presentd el Comandante Arauquidez en su defensa inicial?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢Qué especificaciones técnicas tenfa el software malicioso Poseidon 11 y en qué se basé su disefio

para propagarse en sistemas militares y civiles?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢Qué nivel de autonomia tenfa el General Alberto Tunidez en la toma de decisiones durante la

implementacién del Proyecto Sombra?

R/ El General Alberto Tunidez, tenia plena autonomia para tomar decisiones inmediatas. Sin embargo, estaba

obligado a reportar semanalmente cada una de sus decisiones.

¢Existfan protocolos especificos para mitigar los riesgos de propagacién de software militar hacia

sistemas civiles?

R/ Existian protocolos dirigidos a limitar los riesgos de propagacion del software malicioso a sistemas civiles, pero
ellos nos eran infalibles y su efectividad dependia del tipo de sistema a infiltrar.

¢Qué tipo de material de espionaje militar se alegaba que transportaba el buque BVSA Saeta?
R/ Se desconocen los detalles técnicos de dicho material,
De acuerdo HC 16, ¢cudles eran las decisiones que el General Tunidez tomaba sin necesidad de

aprobacién previa y cudl era su nivel de control o dominio real en el proyector ¢De qué caricter

eran estas decisiones?
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R/ El General Tunidez, tenia autonomia para tomar todas las decisiones técnicas y administrativas que considerara
necesarias para el desarrollo del proyecto para el cual Magnolia S.A babia sido contratada. Tomaba decisiones
inmediatas cnando la premura del tiempo lo ameritaba, pero también decisiones que repercutian en el proyecto a largo
Plazo. Sin embargo, no tomaba decisiones sin antorizacion previa relativas al uso de los recursos asignados al proyecto
0 al uso final del sistema comandado una veg finalizado. Tampoco tomaba decisiones relativas al funcionamiento del
Comando de Ciberdefensa. Los empleados de Magnolia y los excpertos del Comando de Ciberdefensa asignado al
proyecto cumplian con sus instrucciones. Bl General Tunidez debia reportar sus decisiones y resultados semanalmente
al Comandante Joselino Arauguidez,.

¢“Poseidén 11”7 fue el nombre con el que Jacaran identificd el Proyecto Sombra? ¢Se trata de dos

proyectos distintos o son el mismo proyecto bajo nombres diferentes?

R/ “Poseidon 11” fue el nombre que los expertos en ciberseguridad del Ministerio de Defensa de Jacardin dieron al
software malicioso detectado en la base naval de Nueva Esperanza. “Proyecto Sombra” fue el nombre en cidigo
propuesto por el Estado Mayor de Cayania al plan de desarrollo de un sistema de ataque cibernético conforme a los
pdrrafos 15 y 16 de los hechos del caso.

¢El “alistamiento” es una orden directa de ataque dentro del Proyecto Sombra emitida por

Arauquidez, o se trata simplemente de una orden de preparaciéon?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢En qué medida Alberto Tunidez, como técnico del Proyecto Sombra y de Magnolia SA, estaba
informado sobre las posibles consecuencias del ataque a Jacaran?

R/ Surge de la declaracion del testigo P-1010 en el parrafo 31 de los hechos del caso, gue al menos algunos
programadores del equipo de Magnolia S.A. alertaron a Alberto Tunidez y a sus colegas del Comando de
Ciberdefensa sobre la posible propagacion de Poseidin 11 en las redes de navegacion civil y eventualmente en otros

sistemas interconectados.

En los HC 21 se habla sobre el ataque realizado por terceros no autorizados. En esta misma linea,
¢quiénes eran los autorizados para dirigir ataques? ¢Solo estaba autorizado el Estado Mayor de

Cayania?

R/ La expresion “terceros no antorizados” en el parrafo 21 de los hechos del caso refiere a personal ajeno a la base
militar de Nueva Esperanza.

¢Qué contribuciones especificas hicieron los demas miembros del Estado Mayor de Cayania al
disefio y ejecuciéon del Proyecto Sombra, ademas de decidir su creacion?
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R/ Los miembros del Estado Mayor de Cayania analizaron y apoyaron la toma de decision de crear el Proyecto
Sombra. Posteriormente, estuvieron al tanto de los informes que semanalmente allegaba el General Tunidez a través
de Joselino Aranguidez,

La nota al pie nimero 1 indica que la presidenta “Marfa Alegria Fauno” asigné la direccién del
Estado Mayor a “Joselino Arauquidez”, Comandante de Ciberdefensa. No obstante, Fauno es la
presidenta del Estado de Jacaran y Arauquidez es Comandante de Ciberdefensa del Estado de
Cayania ¢Hay un error en la consignacién del nombre de la presidenta?

R/ Es un error de redaccion en la nota al pie. La presidenta que nombra a Joselino Aranguidez; es la Presidenta
del Gobierno de Cayania, Maria Clementina Caserdn.

Teniendo en cuenta la nota al pie nimero 1 y el parrafo 16 de los hechos del caso ¢El Comandante
Arauquidez ya era Director del Estado Mayor de Cayania al momento en que anuncia la finalizacién
del Proyecto Sombra ante el conjunto del Estado Mayor?

R/ Joselino Arauquidez, es nombrado Director del Estado Mayor de Cayania el 1 de octubre de 2020, por lo gue
ya fungia en dicho rol cuando es anunciada la finalizacion del Proyecto Sombra.

Conforme surge del parrafo 16 de los hechos del caso, Tunidez reportaba semanalmente a
Arauquidez acerca del Proyecto Sombra ¢Cudles fueron los contenidos de los reportes que
efectivamente realizé Tunidez a Arauquidez?

R/ Eran reportes sobre avances del proyecto, uso de recursos, decisiones tomadas sin antorizacion previa y sus
consecuencias, dificultades técnicas y resultados de las pruebas del Proyecto Sombra.

De acuerdo al parrafo 16 de los hechos del caso, Arauquidez debia supervisar y aprobar cada una
de las acciones y actividades desarrolladas por Magnolia S.A. ¢De qué norma especifica u orden
dictada surgfa este deber?

R/ Del Cédigo Militar del Estado de Cayania, en el gue se encuentran las normas internas del Estado sobre
inteligencia militar y regulacion de actividades militares.

Teniendo en cuenta que el General Alberto Tunidez, en ocasiones, tomaba decisiones sin previa
aprobacién y luego informaba, conforme surge del parrafo 16 de los hechos del caso ¢Qué tipo de
decisiones -militares, técnicas y/o administrativas- tomo sin previa autorizacién de Arauquidez en
el Proyecto Sombra?

R/ Ver respuesta aclaratoria No. 18
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¢Qué tipo de informacién contenian las placas base y memorias de almacenamiento de las
computadoras incautadas del buque BVSA Saeta?

R/ Se desconoce el contenido especifico almacenado en dichos dispositivos. Se estima que se trataba de informaciin
clasificada del Estado Mayor de Cayania.

Conforme surge del parrafo 30 de los hechos del caso, la investigacién que abrié la Fiscalia, en
relacién con los eventos ocurridos entre Jacaran y Cayania, data desde el 1 de enero de 2021, sin
especificar hasta qué fecha ¢la situaciéon bajo investigacion abarca los eventos descritos en el
parrafo 25 de los hechos del caso?

R/ La investigacion en la Situacion de Jacarian abarca los hechos contenidos en el parrafo 25 en tanto estos tengan
relacidn con los eventos objeto de la remision de Jacaran del parrafo 29 de los hechos del caso.

¢Cudles eran los conocimientos técnicos requeridos para ostentar el cargo de Comandante de
Ciberdefensa del Estado Mayor de Cayania?

R/ De acuerdo con las leyes y regulaciones del Estado Mayor de Cayania, el Comandante de Ciberdefensa debe
contar, entre otros requisitos, con: (a) al menos 20 anos de experiencia militar, habiendo alcanzado el rango de
coronel o general; (b) sélida formacion académica, incluidos estudios universitarios y cursos de especializacion en dreas
relevantes tales como ingenieria en sistemas, informatica, ciberseguridad, ciberdefensa, inteligencia cibernética, ete.; (c)
conocimiento del marco legal aplicable a las actividades del Comando de Ciberdefensa, incluidas las politicas

nacionales de ciberdefensa y los acuerdos con potencias extranjeras que sean relevantes.

¢Joselino Arauquidez tenfa la capacidad para estimar la potencial expansiéon del malware Poseidén
11 en los sistemas tecnoldgicos civiles?

R/ Vease la respuesta a la pregunta 31. Toda otra informacion disponible se encuentra ya incluida en los hechos
del caso.

Se pretende que la Fiscalfa le impute al Comandante Joselino Arauquidez responsabilidad en tanto
coautor mediato en virtud del articulo 25 (3)(a) del ECPI como en responsabilidad de mando de
conformidad con el articulo 28(a) del ECPI ¢Ambas formas de responsabilidad se deben imputar
sobre los mismos hechos?

R/ La Fiscalia realiza la imputacion alternativa de anbos modos de responsabilidad por los los hechos ocurridos el
30 de enero de 2021.
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Luego de que se conociera que el software malicioso Poseidon 11 afecté efectivamente a bienes y
personas civiles ¢Joselino Arauquidez emprendié las sanciones correspondientes contra las
personas bajo su mando?

R/ Toda la informacion disponible se encuentra en los hechos del caso.

Teniendo en cuenta que Tunidez autorizé actividades sin contar con la aprobacién del Comandante

Arauquidez, ¢este ultimo se opuso al salto en el procedimiento previsto para la toma de decisiones?
R/ La informacion necesaria se encuentra en el parrafo 16 de los hechos del caso.

¢Joselino Arauquidez efectivamente tenfa los conocimientos técnicos requeridos para ostentar el
cargo de Comandante de Ciberdefensa del Estado Mayor de Cayania?

R/ Vease la respuesta a la pregunta 31. El Comandante Joselino Aranguidez, cumplia los requisitos dispuestos en
las leyes y regulaciones gnacayenses para ser nombrado Comandante de Ciberdefensa del Estado Mayor de Catania.

¢Existen condiciones particulares del acuerdo celebrado entre las jefas de Gobierno de Jacaran y

Cayania que manifiesten adhesion o aprobacién de lo convenido?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

De las 120 victimas que participan en el presente caso. ;Cuantas de ellas son por muerte, cuantas
por lesiones y cuantas por daflos materiales. Cuantas de ellas se consideran victimas directas y
cuantas indirectas. ses posible individualizar a los grupos de victimas? (es decir cuantas son mujeres,
nifios, nifias y personas en situaciéon de vulnerabilidad).

R/ Toda la informacion disponible se encuentra ya incluida en el parrafo 22 de los hechos del caso.

Si bien la orden de activar el programa sombra se dio el 21 de enero de 2021, este no se desarrollo
hasta el 30 de enero. ¢podrian especificar que paso entre esos dias, cual fue la participaciéon de
Joselino en esos dfas y el actuar de Tunidez?

R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢Cual es el contenido del acuerdo entre Jacaran y Cayania mencionado en el parrafo 30?
especificamente ¢Coémo se le dio trato a las victimas del CAI?

R/ No hay registros oficiales del acuerdo. Se presume que fue un acuerdo verbal entre las entonces Jefas de Estado
de ambos paises.
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¢En que se diferenciaban las responsabilidades de Arauquidez como Director del Estado Mayor

comparadas a su funcién como Comandante de Ciberdefensa?

R/ E! Estado Mayor de Guacayan es el conjunto de entidades de las Fuerzas Armadas del Gran Ducado, gue
resine a su Real Marina, la Fuerza de Aviacion, las Fuerzas Tervestres y la Ciberdefensa. El director del Estado
Mayor coordina las Fuerzas Armadas en su conjunto, mientras que el Comandante de Ciberdefensa solo tiene bajo

su mando las funciones de coordinacion de la defensa cibernética.

¢ De que manera consigui6 la informacién el Director de los SIG acerca del proyecto de Jacaran
consistente en perfeccionar un arma cibernética capaz de infiltrarse en la red de servicios de
telecomunicaciones digitales de pafses ‘altamente desarrollados’ con el fin de paralizar su

funcionamiento de manera temporal o, de ser necesario, también permanente?
R/ Véase la respuesta a la pregunta 3.

:Cayania conocia que el 90% de las oficinas de gobierno de Jacaran y sus sociedades comerciales
¢ay y

desarrollaban la mayorfa de sus actividades por medio de plataformas digitales y virtuales que
almacenan toda la informacion en repositorios remotos llamados ‘nube’, accesibles por medio de

redes privadas o a través de internet?

R/ Las antoridades de Cayania conocian tal desarrollo tecnoldgico de Jacaran. En particular, los datos aludidos

surgen de reportes de acceso priblico.

¢De conformidad al art. 36 del Protocolo Adicional de los Convenios de Ginebra, ya sea Jacaran o

Cayania consideran como método de guerra los ciberataques?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢Es correcto el nombre “Marfa Alegria Fauno” en la nota al pie 1 de la pagina 7?
R/ Es un error de redaccion. La presidenta aludida en la nota al pie respectiva es Maria Clementina Caserdn. 1 er

respuesta a la pregunta aclaratoria 24.

¢Cual era el contenido de los reportes semanales entre Tunidez y Arauquidez?
R/ Ver respuesta aclaratoria No. 26.

¢A que se refiere P-1010 con que Arauquidez no comprendia “el funcionamiento del software
malicioso y las consecuencias de su injerencia” (parr. 31)?
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R/ Segiin su apreciacion personal, P-1010 no creia que el Comandante Aranguidez, a pesar de su experiencia,
tuviese el conocimiento técnico necesario para comprender integramente el funcionamiento de un sistema tan novedoso
como el utilizado para desarrollar en Poseidon 11.

El ataque cibernético del parr. 20, sfue para recuperar el buque?
R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

¢Poseidén 11 es el mismo programa que desarroll6 Magnolia S.A. en el contexto del Proyecto
Sombra?

R/ Véase la respuesta a la pregunta 19.

En el parrafo 18 después de que Arauquidez alista el lanzamiento ¢ordené posteriormente el
lanzamiento del 30 de enero o se acciond sin su autorizacion?

R/ Con base en las normas internas del Gran Ducado de Cayania, el 0 la Presidente/ a del Gran Ducado es jefe/ a
de las Fuerzas Armadas y por lo tanto tiene la antoridad para ordenar y aprobar el nso de la fuerza militar, lnego
de consultar con el Estado Mayor. No se tiene informacion oficial de quien o como dio la orden aludida en la
pregunta. Se sabe que, en la prictica, la Presidenta Caseron tenia reuniones regulares a solas con el Director del
Estado Mayor, el Comandante Aranquidez,

¢El ataque del parr. 20 fue una de las decisiones que Tunidez tomé y luego reportd a Arauquidez
segun lo establecido en el parrafo 162

R/ Ver respuesta aclaratoria No. 50.

¢Cual es la formacién y experiencia del Comandante Arauquidez para asumir el cargo de Director
del comando de ciberdefensa?

R/ Véase las respuestas a las preguntas 31 y 36.

De acuerdo al hecho 21 del caso, ¢Cual fue el destiné de las placas base y las memorias de
almacenamiento sustraidas por los terceros?

R/ No hay informacion fehaciente al respecto. Las autoridades de Jacardn estiman que los dispositivos fueron
transportados de regreso a Cayania.

Teniendo en cuenta que en el hecho 20 del caso, se determiné que los protocolos de seguridad y
defensa se restablecieron a las 21:51 horas del 30 de enero del 2021 y, que segtin el hecho 23 del
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caso, existia una naturaleza interconectada entre el sistema de navegacion civil y el sistema de
navegacion militar, ;Por qué el "apagén" en la ciudad de Nueva Esperanza dur6 28 horas?

R/ 28 horas fue el tiempo que llevd detectar y nentralizar los daiios producidos por la propagacién de Poseidin 11 en
las redes y servicios civiles afectados y restablecer estos sistemas de manera segura. 1'éase la respuesta 62.

¢La empresa Magnolia S.A. mantuvo el control operativo del software desarrollado en el Proyecto
Sombra y cul era la organizacién u "organigrama" de la empresa?

R/ Desde su contratacion y a lo largo del Proyecto Sombra, Magnolia S A. mantuvo un vinculo constante de
colaboracion y coordinacion con el Comando de Ciberdefensa de Cayania. Esto incluyd el software de Proyecto
Sombra.

Magnolia esti organizada como sociedad andnima. No se ha aportado informacion adicional sobre su organizacion
empresarial, mds alld de lo sefialado en los hechos del caso.

¢Cudles fueron las evaluaciones de riesgo y de impacto previas al lanzamiento de "Poseidon 11"
sobre los posibles dafios colaterales?

R/ Vease la respuesta a la pregunta 68.

¢Se realizaron estudios exhaustivos sobre el impacto ambiental y social del proyecto "Poseid6n II"
antes de su inicio, considerando en particular los posibles dafios a los ecosistemas marinos y a las
comunidades costeras?

R/ Vease la respuesta a la pregunta 68. No hay otra informacion al respecto.

¢Cuidles eran las funciones que el testigo P-1010 tenfa que desarrollar en el equipo de trabajo de
Magnolia SA, empresa que se encargd de desarrollar el software del “Proyecto Sombra”?

R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

En la narrativa del caso, se observa que las referencias a los “Guacayenses” (entre otras
denominaciones) parecen estar asociadas a Cayania. ¢Es posible confirmar si dichas expresiones se
refieren a Cayania?

R/ Si, “guacayense” es un gentilicio aceptable para referirse a los habitantes del Gran Ducado de Cayania.

En los hechos del caso se dice que el comandante Joselino dio la orden de preparar y alistar el
lanzamiento del proyecto, a las 19:00 del 19 de enero de 2021. No obstante, el ataque se da hasta
el 24 de enero a las 16:00. Entonces se pregunta, squé ocurrié en el interregno de la orden de alistar
el lanzamiento del proyecto y el ataque?
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R/ Toda la informacién disponible se encuentra ya incluida en los hechos del caso.

En el hecho 14 se menciona que el gobierno de Cayania tenfa conocimiento del desarrollo de un
arma cibernética por parte del gobierno de Jacaran que tenfa la capacidad de “infiltrarse en la red
de servicios de telecomunicaciéon de paises altamente desarrollados con el fin de patalizar su
funcionamiento de manera temporal o permanente”. Cuando se menciona “red de
telecomunicaciones”, se refiere a redes militares de manera exclusiva o incluye redes civiles? La
pregunta es relevante pues en el hecho 15 se seflala que la decisién del Estado Mayor de Cayania
fue crear un sistema de ataque con capacidad similar o superior.

R/ Los informes de la SIG refieren a “red de servicios de telecomunicaciones digitales de paises “altamente

desarrollados’ de manera general, sin especificar si tales redes eran sinicamente de uso militar.

En el hecho 20 se menciona que hubo restablecimiento de los protocolos de seguridad y defensa a
las 21:51 del 30 de enero, dia del ataque. ¢Por qué se menciona entonces en el hecho 22 que el
“apagén” durd 28 horas?

R/ el restablecimiento de los protocolos de seguridad indicado en el parrafo 20 de los hechos del caso refiere a el
restablecimiento de los sistemas de uso militar en la base naval Nueva Esperanza. EIl “apagon” es el nombre
coloquial dado a la interrupcion de los servicios de navegacion y comunicaciones civiles que afectd gravemente la
prestacion de servicios esenciales, tal como se describe en los parrafos 22 y 23 de los hechos del caso.

En el pie de pagina del hecho No. 14 se manifiesta que Marfa Alegria Fauno habia asignado en la
direccién del Estado Mayor a Joselino Arauquidez, quien es comandante de Ciberdefensa en
Cayania. No obstante, en hechos posteriores (hecho 13) se indica que Marfa Alegria Fauno es la
presidenta de Jacaran. ¢Cudl es el rol de Marfa Alegria en Cayania o por qué clla designa al
comandante Joselino, si es la Presidenta de Jacaran?

R/ Consiste en un ervor de redaccion. La referencia adecuada es a Maria Clementina Caserdn, Presidenta de
Gobierno del Gran Ducado de Cayania. V'er respuesta a pregunta aclaratoria 24.

En el hecho No. 16 se indica que el General Alberto Tunidez ostentaba la facultad de tomar
decisiones sin previa autorizacioén del comandante Joselino por la premura que exigia el proyecto.
¢Qué criterios se deben tener en cuenta para determinar que las decisiones son tomadas con
premura? ;O existia algun tipo de limite al respecto?
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R/ Al General Tunidez; se le informd que tenia la facultad de tomar decisiones técnicas y administrativas que por
la premura no pudieran ser objeto de consulta. Por ejemplo, cuando el Comandante Arriquidez; no estaba disponible

para ser consultado.

En el hecho No. 16 se sefiala que el equipo de Magnolia S.A. trabajaba en cuarteles generales del
Comando de Ciberdefensa. Pero, ¢existe algin tipo de prueba que indique que el Comandante
Joselino Arauquidez debia estar todo el tiempo en ese lugar? ;Cémo se manejaba este tipo de

control?

R/ El Comandante Arauquidez cumplia diversas funciones dentro y fuera de los cuarteles de Comando de

Ciberdefensa. Toda otra informacion disponible se encuentra ya incluida en los hechos del caso.

En el Anexo I Normas de Formato, no se indica el tamafio de las hojas de los memoriales: Favor

aclarar.
R/ El tamario de las hojas de los memoriales deber ser A4.

Enlanota 1 del parrafo 14 se indica que “El Estado Mayor de Cayania es el conjunto de entidades
de las Fuerzas Armadas del Gran Ducado, que retne a su Real Marina, la Fuerza de Aviacion, las

Fuerzas Terrestres y la Ciberdefensa. Tradicionalmente presididos por la Real Marina en conjunto

con el Presidente de Gobierno, tienen la palabra final sobre las decisiones militares del Gran
Ducado. En octubre de 2020, Marfa Alejandra Fauno, en su segundo mandato como

presidenta, asigné la direccién del Estado Mayor a Joselino Arauquidez, Comandante de
Ciberdefensa, quien ha permanecido en el cargo desde entonces.” [subrayado nuestro]
Consulta: En el pérrafo 19 se indica que el Ministro de Defensa de Cayania realizé una
advertencia indicando que si no se revertia la postura de Jacarin, “el cuerpo militar
guacayense tomarfa ‘medidas verdaderamente dristicas” y a partir del parrafo 20 se
describen los hechos del 30 de enero de 2021 por los que estd siendo juzgado Joselino
Arauquidez. En ese entendido, consultamos si la orden de lanzar el “Proyecto Sombra” (no
solo de “alistar el lanzamiento” indicado en el parigrafo 18), fue dado: (1) por Joselino
Arauquidez solo; (2) por Joselino Arauquidez como Comandante del Estado Mayor junto
con el Comandante de la Real Marina y la Presidente de Gobierno, de acuerdo a la nota 1
del parrafo 14; (3) por el General Alberto Tunidez sin previa aprobacién (conforme se

indica que a veces procedia, en parigrafo 16); o (4) por otra persona o autoridad.

R/ De acuerdo con las leyes y regulaciones gnacayenses, es elf la presidente/ a del Gran Ducado de Cayania, en
consulta con el Estado Mayor del Gran Ducado de Cayania, cumple funciones de jefe de las Fuerzas Armadas y,
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por tanto, tiene antoridad para declarar gnerra exterior y aprobar el uso de la fuerza. Joselino Aranguidez es el
Director del Estado Mayor.

En el parrafo 31 se indica que el testigo P-1010 aseveré que el equipo de programadores de
Magnolia S.A. habia alertado a Alberto Tunidez y a sus colegas del Comando de Ciberdefensa sobre
la posible propagacién de Poseidon 11 en las redes de navegacion civil y eventualmente en otros
sistemas interconectados y que no crefa que el Comandante Arauquidez tuviese el conocimiento
técnico para comprender el funcionamiento del software malicioso y las consecuencias de su
injerencia en la base naval. Consulta: ¢Existen registros que prueben que el Comandante
Arauquidez conocié o fue informado sobre la posible propagacion de Poseidén 11 en las redes de
navegacion civil y eventualmente en otros sistemas interconectados y el dafio que ello podtia
ocasionar?

R/ P-1010 declard ante la Fiscalia que diversos modelos predictivos desarrollados a lo largo del Proyecto Sombra
sugerian la posibilidad de propagacion del ‘malware’ en redes de navegacion civil y otros sistemas interconectados,
ilustrando potenciales efectos adversos sobre la poblacion civil y bienes de cardcter civil. Sin embargo el nivel de
incidencia era inconcluso dado que dependia de la interdependencia de los sistemas de comunicacion civiles y militares
del Estado en cuestion y de las circunstancias bajo las cnales se infiltraba el software malicioso en el objetivo. P-1070
no recuerda los detalles de los modelos. En su declaracion agregd que é/ presencic una reunion en la cual mienbros
de su equipo lamaron la atencion de su superior, Alberto Tunidez, respecto al riesgo de propagacion, pero desconoce
lo que pasd a continuacion dado que dejd de trabajar para Magnolia S A. la semana siguiente.

En el parrafo 29 se menciona “informes de la marina y de la AIG indentificando al Estado Mayor
de Cayania y a personal de una empresa militar subordinada a este como los autores materiales del
ciberataque”. Conforme el parrafo 31, estos informe fueron aportados por la Fiscalia en su solicitud
de orden de comparecencia. Consultas: 1. Entendemos que la “AIG” es la “AIF” - Agencia de
Inteligencia Federal de Jacaran y la marina es la Marina de Jacaran. Favor confirmar. 2. ;:Cémo o

por qué medio se obtuvo la informacién presentada por la marina y la AIG en sus informes?

R/ Ha habido un error tipogrdfico y por “AIG” en los parrafos 26, 29 y 31 de los hechos del caso debe entenderse
la ‘AIF’, es decir la Agencia de Inteligencia Federal de Jacardn. La “marina” en el pdrrafo 29 de los hechos del
caso refiere a la marina Jacarense.

Las fuentes de los informes son confidenciales y parte de su contenido ha sido redactado para proteger sus fuentes. Sin
embargo, los informes dan cuenta de las pericias técnicas realizadas por expertos en ciberseguridad de la marina,
cuyos resultados indican que el nivel de sofisticacion del malware Poseidon I sugiere gue fue desarrollado por agentes
con recursos téenicos y acceso a informacion detallada y confidencial sobre la red de telecomunicaciones del pais. E/
informe de la AIF da a conocer la existencia de un proyecto ultrasecreto del Estado Mayor de Cayania y afirma con
un alto porcentaje de certitud que el mabhvare “Poseidon 11" fue desarrollado por el Comando de Ciberdefensa de
Cayania con la asistencia de una empresa militar privada.
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En parrafo 31 se menciona que la Fiscalia se basé en su solicitud de orden de comparecencia en
las declaraciones escritas de 8 testigos y que uno de ellos fue el P-1010. Consulta: ¢Quiénes fueron
los otros testigos y qué testimoniaron?

R/ Los siete testigos restantes son potenciales victimas de los crimenes objeto de la confirmacion de cargos. Su contenido
70 es relevante para la resolucion de las cuestiones del caso.

En la cuestién 2. Responsabilidad penal en virtud del articulo 25(3)(a) del ECPI se indica que los
“Representantes Legales de las Victimas” afirma la responsabilidad penal del Comandante
Arauquidez en tanto coautor directo en virtud del articulo 25(3)(a) del ECPI. Consulta: ;En qué se
basa la Oficina de Representaciéon Legal de las Victimas para afirmar la responsabilidad penal de
Arauquidez como coautor director. Nota: en los hechos del caso no se explica quién emiti6 la
orden del ataque cibernético del 30 de enero de 2021 ni se provee detalles de como se ejecutd.

R/ La RLY se basa en los hechos descritos en los hechos del caso, las respuestas a las preguntas aclaratorias, y en
las normas y evidencia alli mencionadas.

¢Se confirmé que Poseidén 11 fue el virus que atacé el sistema de Nueva Esperanza?
R/ Véase el parrafo 29 de los hechos del caso y la respuesta a la pregunta 69.

¢Cayania se atribuyo el ciberataque perpetrado contra la base naval de Nueva Esperanza el 30 de
enero del 20217

R/ Toda la informacion disponible se encuentra ya incluida en los hechos del caso.

Dentro de los 650 millones de soles jacarences (punto 22 letra b) relativos a los dafios materiales
a muelles e instalaciones portuarias, sse consideran también los dafios ambientales derivados de los
derrames de petréleo?

R/No, 650 millones de soles jacarenses es el costo estimado por las antoridades portuarias necesario para reparary
restablecer los muelles e instalaciones afectadas por la coalicion aludida en dicho inciso. A la fecha, no hay estimaciones
oficiales de los dafios ambientales producto del derrame de los derrames de petroleo. La ONG Mundo 1 erde estima
que los dasios pueden alcanzar los 880 millones de soles jacarenses.

Al momento de los hechos, ¢Cayania seguia siendo un Ducado o una Reputblica?
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R/ Cayania signe siendo un Gran Ducado (nétese la referencia de la marina guacayense como la Real Marina, y a
sus bugues como BV'SA “Bugue de Vuestra Serenisima Alteza”. A pesar de ello, Cayania ha adoptado un
presidente/ a como jefe de gobierno y jefe de las Fuerzas Armadas.

76. ¢Doénde esta ubicada Cayania?
R/ Cayania es un Estado archipeldgico ubicado en el Océano Atldntico, al nordeste de Jacardn.

77. ¢Ambas partes ratificaron las Convenciones de la Haya?

R/ Si, ambas partes han ratificado todas las convenciones relevantes de Derecho Internacional Humanitario,

incluidas las Convenciones de La Haya y los Convenios de Ginebra.
78. ¢Cual es la extension del territorio de Cayania?
R/ La extension territorial del Gran Ducado de Cayania es irrelevante al caso.

79. ¢Por cuantos km estan separadas Jacaran y Cayania?
R/ En su punto mas cercano, Jacardin y Cayania estin separados por aproximadamente 320 kilmetros.

80. ¢Cuales son los tratados internacionales que ha ratificado Cayania?
R/ Cayania ha ratificado todos los tratados internacionales mencionados en el parrafo 3 del caso.
81. ¢Qué otros tratados internacionales ha ratificado Jacaran?
R/ Jacardn ha hecho una ratificacion generalizada de los tratados de Derecho Internacional Piiblico y Derecho

Internacional Humanitario.

82. ¢Qué clase de armamento usaron los paises al momento de dirigir los ataques a los navios militares

de la parte contraria?
R/ antbas partes hicieron uso de misiles hipersonicos.

83. ¢Cual fue la fecha exacta en la que los paises empezaron a dirigir ataques a navios militares

pertenecientes a la parte contraria?

E1 primer ataque consistid en el lanzamiento de un misil hipersnico por parte de la Marina de la Federacion de
Jacardn contra el BV'SA Saeta, perteneciente al Gran Ducado de Cayania, el 14 de enero de 2021.
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84. ¢Cual fue la fecha exacta en la que los paises cesaron los ataques a navios militares pertenecientes

a la parte contraria?

E/ sltimo atague del que se tiene conocimiento ocurvid el 2 de Noviembre de 2021, fecha en la que la Marina

Jacarense lanzd un misil hipersonico contra un barco de la Real Armada gnacayense.

Magistrado

Hecho el 20 de Diciembre de 2024

En La Haya (Paises Bajos)
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